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LEOSAC KEY MANAGER

Leosac Key Manager est un logiciel de gestion de magasins de clés.

Il fournit une interface générique de génération, de création, d’édition et de calculs
cryptographiques pour des clés symétriques et asymétriques.

Accueil

1 Leosac Key Manager

Leosac Key Manager :

Créer un nouveau magasin Ouvrir un magasin de clé Magasins de clés favoris

w —

L’écran principal de Leosac Key Manager vous permet d’accéder rapidement aux fonctionnalités

principales du logiciel.

Des « tuiles » vous invitent a créer un nouveau magasin de clés, a ouvrir un magasin de clés
existant ou bien a lister les magasins de clés favoris.

Sur la gauche, un menu == vous permet de passer rapidement aux différentes sections.
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ﬁ Accueil
‘* Favoris

@ Magasin de clés actuel

Sur la droite, un menu complémentaire # vous donne accés aux parametres plus avancés et
secondaires de I'application.

Clair ) Sombre

Log Console

A propos

Mode Sombre

L’option m permet de basculer rapidement 'interface utilisateur d’'un mode clair a
un mode sombre. Ce choix est sauvegardé.

Log Console

{3 Log Console = O X

3( I_D Taille: 10 Lignes max: 100

O (YT S R T T T ST ©
2-31,085 [1] INFO Leosac KeyManager. Library KMPermanentConfig 1 - Configuration saved.
38 [1] INFO Leosac KeyManager. Library KMPermanentConfig 1 - Saving configuration to file..-
:32:49,439 [1] INFO Leosac KeyManager. Library KMPermanentConfig 1 - Configuration saved.
2-50,549 [1] INFO Leosac. KeyManager AutoUpdate - Checking for software update.

:32:59,670 [1] INFO Leosac KeyManager Autolipdate - There is no update available.

:09:39,511 [1] INFO Leosac KeyManages. MaintenancePlan - Registration succeeded with message: Successfully activated. 0 out of 1 activations remaining

:09-39,516 [1] INFO Leosac KeyManager. Library KMPermanentConfig 1 - Saving configuration to file..

:09:39,519 [1] INFO Leosac KeyManager. Library. KMPermanentConfig 1 - Configuration saved.
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Le détail des opérations effectuées et leur trace est enregistré par défaut dans un fichier de logs.
Ces logs peuvent étre visualisés en temps réel directement dans I'application via la fenétre « Log
Console ».

A propos

U} A propos — O et

Plan de maintenance Information

;’ Vous avez un plan de maintenance valide. Produit Leosac Key Manager

Le plan expire le Version logicielle 1.0.0

Développé par Leosac SAS
Actions

Email Support  support{fiecsac.com

Site web  hitps://www.leosac.com

LEQSAC, Security Freedom m

Le code source du logiciel est publié sous |a licence GNU GPL v3.

La fenétre « a propos » fournit des informations complémentaires sur le programme, I'éditeur et
les bibliotheques dépendantes.

C’est également a partir de cette fenétre que la vérification des mises a jour peut étre effectuée
et son automatisation activée/désactivée.

Des détails sur le plan de maintenance actuel sont par ailleurs affichés.

Plan de maintenance

Il est fortement recommandé de souscrire a un plan de maintenance afin de garantir un support
minimum de votre installation, de s’affranchir de toute limitation, de bénéficier des services
annexes a I'applicatif et de contribuer financierement au développement du logiciel.

Visitez https://leosac.com/fr/key-manager/ pour plus d'informations sur les plans.

Une fois le plan souscrit, procédez a son enregistrement directement dans I'application.
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¥ Plan Registration — O s

Enregistrez un nouveau plan et bénéficiez-en

. Une connexion intemet est requise, c'est tout !
En ligne

Hors ligne

{3 Leosac Key Manager — O *

Leosac Key Manager g

Symmetric Key Entries Asymmetric Key Entries
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Liste des clés

Lors de I'ouverture du magasin de clés, la liste des clés disponibles est automatiquement
affichée.

En fonction des capacités du magasin, il vous sera possible d’éditer une clé existante via ,

or
importer un cryptogramme vers une clé existante via D ou tout simplement supprimer la clé

avec .

Recherche d’une clé

Lorsque le magasin posséde un nombre significatif de clés, vous pouvez chercher rapidement
une clé cible via un filtre de recherche situé au-dessus de la liste de clés.

Création d’une nouvelle clé

Définition manuelle

Or
+
La création d'une nouvelle clé définie localement se fait facilement via le bouton D

Une nouvelle fenétre vous invitant a définir les parameétres de la nouvelle clé s’offre a vous.
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Enregistrement de clés

emernt de chés
Propridté

NP SAM ey Eniry

Propriégtés

Key Version C

Type de clé
Le type de clé défini ici.

Il est recommandé de sélectionner directement un type pour la technologie cible, des
incompatibilités ou un manque de granularité pouvant autrement apparaitre.

Identifiant de clé
Un identifiant, souvent unique, permettant de référencer la clé ultérieurement.

Certains magasins peuvent nécessiter un formatage particulier de cet identifiant.

Variant
Représente généralement I'algorithme cryptographique a utiliser.

Libellé
Ce champ est optionnel, pas toujours sauvegardé de facon permanente en fonction du magasin
de clés, et permet de définir un libellé ou une note sur l'usage de la clé.

Versions

Plusieurs versions de clés peuvent co-exister pour un méme enregistrement de clés en fonction
de la technologie cible, chacune pouvant étre configurée avec des valeurs différentes.

Propriétés

Les parameétres complémentaires propres a la technologie cible sont définis ici. Plus
d’'informations directement dans la section Types de magasins de clés.

Liaison

Vous pouvez effectuer une liaison de I'enregistrement de clé dans sa totalité vers un autre

or
enregistrement de clé stocké dans un autre magasin, via le bouton E
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Liaison de l'enregistrement de clés

Calculer le cryptogramme de changement de I'enregistrement de clés, a partir d'un autre magasin de clés.|

PKCS#11 Key Stare - (1670862476) - @

Clé de Wrapping

Vous devrez alors renseigner le magasin de clé favori a utiliser pour la liaison, et I'identifiant de
clé dans ce magasin.

Les liaisons a ce stade sont simplement déclaratives, elles ne sont exécutées qu’au moment de la
publication du magasin vers un magasin cible. Ce type d’opération est généralement effectué a
partir d'un magasin de type « Fichiers », servant de modele a la création de magasins de type

« NXP SAM AV2/AV3 » ou « HSM PKCS#11 ».

De plus, il vous sera stirement nécessaire de définir une Clé de Wrapping sécurisant le
cryptogramme. Cette clé devra exister de facon conjointe dans le magasin de liaison, et dans le
magasin cible au moment de la publication.

Import d’un cryptogramme

Si vous possédez un cryptogramme qui vous a été transmis de fagon déconnectée, vous pouvez

Or
I'importer directement afin de créer I'enregistrement de clé via le bouton D

Importer le cryptogramme de I'enregistrement de clés

19 ! 71e8ec97a282

Vous devrez alors définir I'identifiant de clé a utiliser, et la valeur brute du cryptogramme.
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Clés symétriques

Version de la clé

Lorsque le magasin supporte les versions de clés, vous pouvez définir ici sa valeur.

Cette information est purement informative mais peut permettre des automatismes ultérieurs
de rotation de clés.

Somme de controle

Afin de s’assurer de la validité de la saisie d'une clé, vous pouvez vous référer a la somme de
controle.

Pour les clés symétriques de type DES et AES, Il est recommandé d’utiliser 'algorithme KCV.
Pour les autres, vous pouvez utiliser CRC32 ou un simple hash SHA256.

Génération
Leosac Key Manager attache une attention particuliére a la génération des clés. Quvrez

I'interface de génération locale d'une clé via le bouton k4.

Plusieurs méthodes sont ici a votre disposition.
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Aléatoire

Génération locale d'une clé

Mot de passe

Mnemonic

Cérémonie de clés

Générez une clé de fagon pseudo-aléatoire via le bouton « Générer une clé aléatoire ».

Mot de passe
Géneration

Aléatoire Dériver une clé a partir d'un mot de passe (en utilisant RFC 2898)

Security Freedom

Mot de
Mnemonic

Cérémonie de clés

Dérivez une clé a partir d’'un mot de passe, en utilisant la RFC 2898.
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Mnémonic
Génération locale d'une clé

e Creer une clé a partir de Mnemonic (BIP-39) English ~

Mot de passe mixed € success € rail €3 invite € talent €3

Mne
ne retreat € marble €3 faith €3 blood €3 fragile € tit @

Cérémonie de clés

pulp € glue €3 country €3 squirrel €3 share €

wonder €3 similar €3 salmon & target weird €3

trial €3 silver €3 pigeon €

Créez une clé a partir de mots Mnemonic (BIP-39). Il est recommandé de générer une liste de

mots via le bouton & puis de définir une phrase secréte.
Ce mode de génération a surtout un intérét pour des clés de taille importante.

Cérémonie de clés
Génération locale d'une clé

Aléatoire Exécutez une cérémonie de clé afin de réunifier |a valeur d'une clé partagée entre plusieurs individus.

Mot de passe 8

Mnemonic ShamirSecretSharing

Une cérémonie de clé correspond a la réunification de plusieurs fragments partagés entre
plusieurs individus, afin de retrouver la clé secrete d’origine.

Définissez ici le nombre de fragments attendus et le type de cérémonie a effectuer.
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Une cérémonie simple correspond a un XOR ou une concaténation des fragments. Il est toutefois
recommandé d’utiliser une cérémonie plus fiable, fournissant de la parité en cas de perde d'un
des fragments. La cérémonie de clé de type Shamir est donc ici recommandé.

Cliquez sur « Démarrer la cérémonie de clés » afin d’ouvrir une interface utilisateur vous
guidant a la réunification.

£} Cérémonie de clés — [m| X

Rassemblez tous les individus requis et préparez les fragments de clé.
Lorsque vous étes prét, allez a I'étape suivante.

Préparez les différents individus et leurs fragments, puis démarrez la réunification via le bouton

2]

¥ Cerémonie de clés - m} x

Merci de renseigner le fragment de clé #1

A partir d'un fichier

=]
Renseignez chaque fragment puis passez a I'étape suivante via .
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£} Cérémonie de clés - [m} X

La cérémonie de clé est a présent préte a &tre terminée.
Appuyez sur le bouton ‘Terminer' afin de procéder au calcul final.

Une fois tous les fragments renseignés, terminez la cérémonie via le bouton « Terminer ».

Liaison
Vous pouvez lier la valeur de la clé a partir d’'une clé située dans un autre magasin via le bouton

r#l'
Ll

Ce type de liaison est généralement moins sécurisé qu’une liaison sur I'enregistrement de clé
dans sa totalité mais correspond toutefois a un besoin. En pratique, la valeur de la clé est
généralement extraite temporairement en clair du magasin de clé d’origine.

Liaison de la clé

Copier la valeur de la clé a partir d'un autre magasin de clés.

NXP SAM AV2 Key Store - (1669930516) - @

Sélectionnez le magasin de clé favori d’origine et renseignez I'identifiant de 'enregistrement de
clé a utiliser ainsi que la version de clé de cet enregistrement, si nécessaire.

Impression

La valeur d’une clé peut facilement étre imprimé via le bouton G]

Cette opération est considérée comme sensible, sortant du magasin de clé sa valeur, en clair, et a
effectuer en connaissance de cause.
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Valewr de la clé
Taille de la clé %
Somme de contréle de la dé E45E54
AES
Etiquettes de la clé
Symimetric
MNote

Clés asymétriques

Le support des clés asymétriques est pour le moment rudimentaire. Il vous est possible de
définir, par saisie, la valeur de la clé publique et de la clé privée, sans option de génération ou de
fonctionnalité avancée. Ce sont des évolutions prévues dans les versions futures.

Enregistrement dans les favoris

Utilisez le bouton . afin d’enregistrement dans les favoris le magasin de clés actuellement

ouvert.
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Si celui-ci est actuellement dans les favoris et que vous souhaitez le retirer, utiliser le bouton

, ou supprimez-le de la liste des favoris via I’écran dédié.

Edition du favori

Lorsque le magasin actuellement ouvert est un favori, vous pouvez éditer les parametres de

»
connexion au magasin via le bouton []

Fermeture du magasin de clés

Il est recommandé de fermer le magasin lorsque vous ne I'utilisez plus si vous conservez

I'application ouverte. Pour ce faire utilisez le bouton E

Types de magasins

Fichiers

Propriétés du magasin de clés
Edit the Key Store Favorite

File Key Store

Propriétés du magasin de clés
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Types de clés

NXP SAM AV2

Propriétés du magasin de clés
Edit the Key Store Favorite

NXP SAM AV2

Proprigtés du magasin de clés

PC:

HID Global OMNIKEY 5422 Smartcard Reader 0

@ Basculer automatiquement la SAM vers le mode AV2 si nécessaire

Clé d'authentification

E14D5D

Clé de déverrouillage

Types de clés
DES / 3DES / 3K3DES / AES128

Options
Options

PICC

@ 2ctiver le dlljmp de I;a clé de session @ Désactiver le changement de clé sur une carte
. Crypto basé sur la clé secréte Désactiver le déchiffrement de données
@ conserver v Désactiver le chiffrement de données
@ verrouiller / Déverrouiller Désactiver la vérification du MAC a partir d'une carte PICC

. Authentification Hote Désactiver la vérification du MAC a partir d'une carte PICC

@ Autoriserle dump de la clé secrate Désactiver l'enregistrement de clés

@ Autoriserle dump de la clé secréte avec diversification
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Compteur d’usage
Compteur dusage

@ Acivé

DESFire
DESFire

Référence de changement de clé
Référence de changement de clé

L Leosac Key Manager - O *

Leosac Key Manager H
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Enregistrement de clés

Counter

Annuler

{F Leosac Key Manager — [m] *

Leosac Key Manager H

Symmetric Key Entries Key Usage Counters

Authentification SAM

SAM_KEY_AES
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HSM PKCS#11

Propriétés du magasin de clés
Edit the Key Store Favorite

HSM PKCS#11

Propriétés du magasin de clés

Bibliothague PKCS#
E\SoftHSM2\lib\softhsm2-x64.dll

Slotid

Types de clés

. Chiffrer ‘ Déchiffrer

. Diversifier . Extractible
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7 Leosac Key Manager

Leosac Key Manager

Magasins de clés favoris

NXP SAM AV2 Key Store - (1669930516)

File Key Store - (1669986135)

PKCS#11 Key Store - (1670862476)

12/1/2022 10:35:16 PM e o
12/2/2022 2:02:15 PM e o
12/12/2022 5:27:56 PM e o

Il est recommandé d’enregistrer dans les favoris les magasins de clés que vous utilisez

fréquemment.

L’utilisation des favoris est également nécessaire pour effectuer des interactions entre

différents magasins de clés (eg. publication, liaison, ...).
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